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«Date» (Format: Month Day, Year)

«first_name» «middle_name» «last_name» «suffix»
«address_1»

«address_2»

«city», «province» «postal_code»

Canada

Notice of Cybersecurity Incident

Dear «first_name»:

We are writing to let you know about a recent cybersecurity incident that may have affected personal
information you shared with Huntsman Solutions Batiments (Canada) Inc. (“HBS”).

HBS takes the privacy and security of your personal information very seriously. Unfortunately, we recently
learned that HBS was the victim of a security incident impacting certain files on HBS’ information systems.
We are sending you this letter to provide information about the incident, steps HBS has taken to address
it and steps you can take to protect your information. We are also providing you with twenty-four (24)
months of credit monitoring and identity protection services through TransUnion myTrueldentity at no
cost to you.

What happened?

On February 11, 2025, we learned that an unauthorized third party had gained access to our information
systems. HBS' IT team immediately blocked any further access by the unauthorized third party, took steps
to ensure our systems are secure and commenced a comprehensive investigation with the assistance of
a leading cybersecurity firm. After a lengthy and thorough analysis of this incident, we were able to
determine that your personal information, including your name and «t2b text 1(nom, données
compromises)», was potentially affected.

What are we doing?

While our investigation has not revealed that your information has been or will be misused, in order to
protect you, we are offering you credit and identity protection services for a period of twenty-four (24)
months with TransUnion. You will find more information about these services, and instructions on how to
enroll, enclosed. In addition, we will report the incident to the appropriate authorities.

We are also taking a number of steps for your protection. Safeguarding your information is one of our
highest priorities, and we will continue to invest in hardening our defences. We have already put in place
additional security measures to help prevent a similar incident in the future.

What you can do?

In addition to signing up for the credit monitoring and identity protection services we are offering, we
recommend that you remain vigilant about emails, text messages or phone calls asking you to provide
sensitive information, such as banking information, or to click on links or attachments, even if they appear
to come from HBS or someone you know or trust. This will help protect you against targeted phishing
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campaigns.

We also encourage you to take the following steps to protect yourself:

Periodically order a copy of your credit report from both of the major credit reporting agencies
in Canada—TransUnion and Equifax—free of charge. Once you receive your reports, review them
for suspicious activity and notify the credit agencies if any information is incorrect. You will already
have access to your TransUnion credit report and credit monitoring alerts for the next two years
through  myTrueldentity. You can obtain your report from Equifax at
https://www.consumer.equifax.ca/personal/products/credit-score-report or by calling 1-800-
465-7166.

Consider whether adding a Potential Fraud Alert on your TransUnion credit file and/or an
Identity Alert on your Equifax credit file is right for you. These are flags that indicate to credit
report users or lenders that the legitimate applicant has potentially been affected by a data
breach and to take extra due diligence during authentication to confirm the applicant’s identity.
You can discuss these alerts and receive assistance with placing them through TransUnion’s
dedicated myTrueldentity call center at 1-888-228-4939 and by calling Equifax at 1-800-465-7166.

Regularly monitor your bank and credit card accounts and review your account statements for
suspicious activity. If you detect any suspicious activity on an account, contact your issuing bank
immediately. Likewise, monitor your other online accounts for unusual or suspicious activity that
you do not recognize and contact the relevant company immediately if you spot any such activity.

Consult additional resources. Consult the Government of Canada’s Get Cyber Safe website
(www.getcybersafe.gc.ca/) and the Canadian Anti-Fraud Centre (www.antifraudcentre-
centreantifraude.ca/) to inform yourself further about cybersecurity and steps you can take to
protect yourself online.

How to get in touch with us.

The security of your personal information is of paramount importance to us. If you have any questions,
please email us at HBSdatabreach@huntsman.com, or call us toll-free at 1-855-761-0067 ext. 90004.

Sincerely,

DL wks

Doug Brady
VP, Huntsman Building Solutions, Global
Huntsman Building Solutions (USA) LLC



PRIVILEGED AND CONFIDENTIAL

Instructions for Enrolling in TransUnion myTrueldentity

We have retained the assistance of Trans Union of Canada, Inc. (“TransUnion Canada”), one of Canada’s
leading consumer reporting agencies and arranged a twenty-four (24) months subscription to
myTrueldentity®, an online credit monitoring and identity restoration service, at no cost to you.

We encourage you to take advantage of this service by enrolling online. To activate your service, please
visit:

https://www.mytrueidentity.ca

You will be prompted to enter the following activation code: XxxX-XXXX-XXXX-XXXX

Please ensure that you redeem your activation code within sixty (60) days of the date of this letter to take
advantage of the service.

Upon completion of the online activation process, you will have access to the following features:

v Unlimited online access to your TransUnion Canada credit report, updated daily. A credit report is a
snapshot of your financial history and one of the primary tools leveraged for determining credit-
related identity theft or fraud.

v" Unlimited online access to your CreditVision® Risk credit score, updated daily. A credit score is a three-
digit number calculated based on the information contained in your TransUnion Canada credit report
at a particular point in time.

v" Credit monitoring, which provides you with email notifications to key changes on your TransUnion
Canada credit report. In today’s virtual world, credit alerts are a powerful tool to help protect you
against identity theft, enable quick action against potentially fraudulent activity and provide you with
additional reassurance.

v" Access to online educational resources concerning credit management, fraud victim assistance and
identity theft prevention.

v Access to ldentity Restoration agents who are available to assist you with questions about identity
theft. In the unlikely event that you become a victim of fraud; a personal restoration specialist will
help to resolve any identity theft. This service includes up to $1,000,000 of expense reimbursement
H 1
insurance™.

v Dark Web Monitoring, which monitors surface, social, deep and dark websites for potentially exposed
personal, identity and financial information and helps protect you against identity theft.

Should you require technical support with myTrueldentity®, please contact TransUnion Canada at 1-888-
228-4939.

" Expense reimbursement insurance is only available upon successful enroliment in the online credit monitoring service.


https://www.mytrueidentity.ca/
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«Date» (format : jour mois année)

«prénom» «deuxieme_prénom» «nom» «suffixe»
«adresse_1»

«adresse_2»

«ville», «province» «code_postal»

Canada

Avis d’incident de cybersécurité

Cher(eére) «prénompy»,

Nous vous écrivons afin de vous informer d’un incident de cybersécurité récent qui pourrait avoir affecté
les renseignements personnels que vous avez partagés avec Huntsman Solutions Batiments (Canada) inc.
(« HBS »).

HBS accorde une grande importance a la confidentialité et a la sécurité de vos renseignements personnels.
Malheureusement, nous avons récemment appris que HBS a été victime d’un incident de sécurité
affectant certains fichiers de ses systémes informatiques. Nous vous envoyons cette lettre afin de vous
informer de cet incident, des mesures prises par HBS pour y remédier et des mesures que vous pouvez
prendre pour protéger vos renseignements. Nous vous offrons également vingt-quatre (24) mois de
services de surveillance du crédit et de protection de l'identité par l'intermédiaire de TransUnion
myTrueldentity, sans frais pour vous.

Ce qui s’est passé.

Le 11 février 2025, nous avons appris qu’un tiers non autorisé avait accédé a nos systemes informatiques.
L’équipe des technologies de I'information de HBS a immédiatement bloqué tout acces ultérieur par le
tiers non autorisé, pris des mesures pour assurer la sécurité de nos systéemes et lancé une enquéte
approfondie avec 'aide des experts en cybersécurité. Aprés une analyse approfondie et minutieuse de
cet incident, nous avons pu déterminer que vos renseignements personnels, y compris votre nom et
«t2b_text 1(nom, données compromises)», ont potentiellement été affectés.

Ce que nous faisons.

Bien que notre enquéte n’ait pas révélé que vos renseignements ont été ou seront utilisés a mauvais
escient, afin de vous protéger, nous vous offrons des services de surveillance de crédit pour une période
de vingt-quatre (24) mois avec TransUnion. Vous trouverez ci-joint de plus amples informations sur ces
services, ainsi que les instructions pour vous inscrire. De plus, nous déclarerons I'incident aux autorités
pertinentes.

La protection de vos renseignements est I'une de nos plus grandes priorités et nous continuerons a investir
dans le renforcement de nos défenses. Nous sommes déja dans le processus de mettre en ceuvre des
mesures de sécurité supplémentaires afin de prévenir des incidents semblables dans le futur.
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Ce que vous pouvez faire pour vous protéger.

En plus de vous inscrire aux services de surveillance du crédit et de protection de I'identité que nous vous
offrons, nous vous recommandons de faire preuve de vigilance a I’égard des courriels, des messages textes
ou des appels téléphoniques vous demandant de fournir des renseignements sensibles, tels que des
renseignements bancaires ou de cliquer sur des liens ou des piéces jointes, méme s’ils semblent provenir
de HBS ou d’une personne que vous connaissez ou en qui vous avez confiance. Ceci vous aidera a vous
protéger contre les campagnes d’hameconnage ciblées.

Nous vous recommandons également de prendre les mesures suivantes pour vous protéger :

e Commandez régulierement et gratuitement une copie de votre dossier de crédit aupres des
deux principales agences de surveillance du crédit au Canada, TransUnion et Equifax. Une fois
gue vous aurez regu vos dossiers, examinez-les pour détecter toute activité suspecte et signalez
toute information incorrecte aux agences d’évaluation du crédit. Vous aurez déja acces a votre
dossier de crédit TransUnion et a vos alertes de surveillance du crédit pour les deux prochaines
années via myTrueldentity. Vous pouvez obtenir votre dossier auprés d’Equifax a I'adresse
https://www.equifax.ca/fr/personnel/produits/dossier-de-crédit-de-consommateur ou en
appelant le 1-800-465-7166.

¢ Envisagez d’ajouter une alerte de fraude potentielle a votre dossier de crédit TransUnion et/ou
une alerte d’identité a votre dossier de crédit Equifax si cela vous semble approprié. Il s’agit de
signaux qui indiquent aux utilisateurs de dossiers de crédit ou aux préteurs que le demandeur
|égitime a potentiellement été victime d’un incident de cybersécurité et qu’ils doivent faire preuve
d’une diligence supplémentaire lors de [l'authentification afin de confirmer l'identité du
demandeur. Vous pouvez discuter de ces alertes et obtenir de I'aide pour les activer en joignant
le centre d’appel dédié myTrueldentity de TransUnion au 1-888-228-4939 et en appelant Equifax
au 1-800-465-7166.

e Vérifiez régulierement vos comptes bancaires et vos relevés de carte de crédit et examinez vos
relevés bancaires afin de détecter toute activité suspecte. Si vous détectez une activité suspecte
sur un compte, contactez immédiatement votre banque émettrice. De plus, surveillez vos autres
comptes en ligne afin de détecter toute activité inhabituelle ou suspecte que vous ne reconnaissez
pas et contactez immédiatement I'organisation concernée si vous constatez une telle activité.

¢ Consultez des ressources supplémentaires. Consultez le site web Pensez cybersécurité du
gouvernement du Canada (www.pensezcybersecurite.gc.ca/fr) et le Centre antifraude du Canada
(www.antifraudcentre-centreantifraude.ca/) pour en savoir plus sur la cybersécurité et les
mesures que vous pouvez prendre pour vous protéger en ligne.
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Comment nous joindre.

La sécurité de vos renseignements personnels est d’une importance capitale pour nous. Si vous avez des
questions, veuillez nous envoyer un courriel a HBSdatabreach@huntsman.com ou nous appeler sans frais
au 1-855-761-0067, poste 90004.

Cordialement,

DL wky

Doug Brady
Vice-président, Huntsman Building Solutions, Global
Huntsman Building Solutions (USA) LLC
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Instructions pour s’inscrire a TransUnion myTrueldentity

Nous avons fait appel a Trans Union du Canada, Inc. (« TransUnion Canada »), I'une des principales
agences de renseignements sur les consommateurs au Canada et avons établi un abonnement de vingt-
quatre (24) mois a myTrueldentity™P, un service en ligne de surveillance du crédit et de rétablissement
d’identité, sans frais pour vous.

Nous vous encourageons a profiter de ce service en vous y inscrivant en ligne. Pour activer votre service,
rendez-vous sur cette page :

https://www.mytrueidentity.ca/fr

Vous serez invité a entrer un code d’activation, que VOICi : XXXXXXXX-XXXX-XXXX

Veuillez vous assurer d’entrer votre code d’activation dans les soixante (60) jours suivant la date de cette
lettre afin de pouvoir profiter des avantages du service.

Une fois le processus d’activation en ligne effectué, vous aurez accés aux fonctionnalités suivantes :

v"Un accés en ligne illimité a votre fiche de crédit TransUnion Canada, mise a jour quotidiennement.
Une fiche de crédit est un instantané de vos antécédents financiers; il s’agit d’un des principaux outils
utilisés pour déterminer le vol d’identité ou la fraude liés au crédit.

v" Un accés en ligne illimité au pointage de risque CreditVision™°, mis & jour quotidiennement. Un
pointage de crédit est un nombre a trois chiffres calculé selon les renseignements que contient votre
fiche de crédit TransUnion Canada a un moment précis.

v" Une surveillance du crédit qui vous informe par courriel de tout changement important sur votre fiche
de crédit TransUnion Canada. Dans le monde virtuel d’aujourd’hui, les alertes de crédit sont un outil
puissant pour vous aider a vous protéger contre le vol d’identité, permettre une action rapide contre
les activités potentiellement frauduleuses et vous rassurer davantage.

v" Un accés a des ressources éducatives en ligne sur la gestion du crédit, I'aide aux victimes de fraude et
la prévention du vol d’identité.

v/ Un accés aux représentants du service de rétablissement d’identité qui sont disponibles pour vous
aider avec des questions sur le vol d’identité. Dans le cas peu probable ol vous seriez victime d’une
fraude, un spécialiste du rétablissement d’identité vous aidera a résoudre tout vol d’identité. Ce
service comprend jusqu’a 1 million de dollars d’assurance de remboursement des frais?.

v Une surveillance du Web invisible offrant une surveillance des sites Web sociaux, profonds, invisibles
ainsi que ceux de surface, a la recherche de renseignements personnels, financiers ou liés a I'identité
possiblement exposés, afin d’aider a vous protéger contre le vol d’identité.

Si vous avez besoin d’un soutien technique pour myTrueldentity™®, veuillez communiquer avec
TransUnion Canada au 1 888 228-4939.

2 ’assurance de remboursement des frais n’est disponible qu’une fois I'inscription au service de surveillance du crédit en ligne
effectuée.


https://www.mytrueidentity.ca/fr

